2024.ISSN: 2737-6249
Tecnologia blockchain como mecanismo disruptivo y modernizacidn en los sistemas de control electoral de
Ecuador

Revista Cientifica “INGENIAR”: Ingenieria, Tecnologia e Investigacion. Vol. 7 Nim. (13) Edicion especial Marzo %

DOI: https://doi.org/10.46296/ig.v7i13edespmar.0173

TECNOLOGIA BLOCKCHAIN COMO MECANISMO DISRUPTIVO Y
MODERNIZACION EN LOS SISTEMAS DE CONTROL ELECTORAL DE
ECUADOR

BLOCKCHAIN TECHNOLOGY AS A DISRUPTIVE MECHANISM AND
MODERNIZATION IN ECUADOR'S ELECTORAL CONTROL SYSTEM

Macias-Mero Angelo Steeven !; Quimiz-Moreira Mauricio Alexander ?;
Mero-Garcia Kelvin Armando 2

1 Universidad Técnica de Manabi. Portoviejo, Ecuador. Correo: amacias7686@utm.edu.ec.
ORCID ID: https://orcid.org/0009-0000-5503-4468

2Universidad Técnica de Manabi. Portoviejo, Ecuador. Correo: mauricio.quimiz@utm.edu.ec.
ORCID ID: https://orcid.org/0000-0002-5430-0215

3 Universidad Técnica de Manabi. Portoviejo, Ecuador. Correo: kelvin.mero@utm.edu.ec.
ORCID ID: https://orcid.org/0009-0006-1806-1989

Resumen

Las elecciones nacionales, principalmente en los paises en vias de desarrollo, se caracterizan
por tener limitaciones en la transparencia de estos procesos, y por ende existen problemas de
confianza en los resultados; ante esto, es importante encontrar herramientas que ayuden a
fortalecer la democracia. Blockchain es una tecnologia novedosa con el potencial de solventar
estos problemas, por lo que se han desarrollado numerosos estudios sobre sistemas electorales
basados en esta tecnologia, no obstante, esta ain no se ha consolidado como una herramienta
totalmente fiable. Por tal motivo, se conduce a una revision de 43 estudios con el objetivo de
identificar los factores a considerar y las técnicas que se emplean para hacer que blockchain sea
funcional para las votaciones, a la vez que se sefialan los beneficios y las desventajas que se
pueden presentar al llevar a cabo esta idea en Ecuador. Encontrando que, aunque brinda aportes
como la autenticacion de los votantes, el anonimato y la privacidad de la informacion, presenta
desafios sustanciales que pueden complicar su implementacion, ligados principalmente a la
infraestructura tecnolégica, las brechas digitales y a la aceptacion social. Con base en esto, se
infiere que actualmente en Ecuador no se podria aplicar un sistema de votaciones basado en
blockchain, pero existe posibilidad de adaptar los beneficios que aporta esta herramienta
gradualmente en trabajos futuros hasta conseguir los resultados deseados.

Palabras clave: blockchain, sistema de votaciones, e-voting, sistema electoral tradicional,
aportes, desafios.

Abstract

National elections, especially in developing countries, were characterized by limitations in the
transparency of these processes, leading to trust issues in the results. In response, it became
crucial to find tools that could strengthen democracy. Blockchain emerged as an innovative
technology with the potential to address these problems. Numerous studies have been conducted
on electoral systems based on this technology; however, it has not yet fully solidified as a
completely reliable tool. To address this, a review of 43 studies was undertaken with the aim of
identifying the factors to consider and the techniques employed to make blockchain functional for
voting. Simultaneously, the benefits and disadvantages of implementing this idea in Ecuador were
explored. It was found that, while blockchain contributes elements such as voter authentication,
anonymity, and information privacy, it presents substantial challenges that could complicate its
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implementation. These challenges are primarily linked to technological infrastructure, digital
divides, and social acceptance. Based on these findings, it can be inferred that a blockchain-
based voting system may not currently be applicable in Ecuador. However, there is the possibility
of gradually adapting the benefits offered by this tool in future efforts until the desired results are

achieved.

Keywords: blockchain, voting system, e-voting, traditional electoral system, contributions,

challenges.

1. Introduccién

Las elecciones democréticas son un
proceso que valida el derecho de la
ciudadania a elegir a sus
representantes politicos, llevadas a
través papeletas y votantes reunidos
en recintos electorales. Aunque los
procesos electorales han sido
eficientes, la desconfianza y la
susceptibilidad a la manipulacion de
los resultados generan notables
desafios. En los ultimos afios, los
modelos democraticos han sido
invariables, en contraste a la
sociedad que se ha visto envuelta en
diversos cambios, principalmente a
raiz de la digitalizacion, por lo que se
necesita una revision en la
implementacion de estos modelos
(Benitez Martinez, 2021).

Concretamente, en la logistica, las
elecciones ecuatorianas generan
altos gastos para el estado, como la
impresion  de papeletas, la

contratacion de personal,

autorizaciones legales en cada
ciudad, la organizacion de las juntas
receptoras del voto y la obligacion a
los miembros de juntas a
presentarse, provocando
inconvenientes de indole social y
econdmico (Ministerio de Economia
y Finanzas, 2021). Por tal motivo, es
de importancia plantear mecanismos
gue agilicen y transparenten los
procesos electorales, y con el uso de
internet como medio accesible para
todas las personas, se plantea el
desarrollo de herramientas que
puedan suplir los inconvenientes del
método tradicional (Lahane et al.,
2020).

La idea de emplear tecnologias
como blockchain que garanticen
seguridad a la informacion
almacenada y asi se generar
confiabilidad y credibilidad en la
democracia desde la perspectiva
ciudadana, se postula como una

solucion potencial para abordar
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problemas como el gasto excesivo,
el malestar social, la corrupcion y la
posibilidad de fraudes en los
procesos electorales ecuatorianos.
No obstante, en paises en vias de
desarrollo no se maneja una cultura
digital con el primer mundo, por
ende, existen desafios para el
desarrollo de esta
(Lahane et al., 2020).

propuesta

El presente estudio tiene como
objetivo principal realizar un andlisis
sistemético sobre los factores a
considerar en la implementacion de
blockchain en los procesos
electorales, de forma que se ayude a
determinar la viabilidad de su
aplicacion en el contexto
democratico, centrandonos  en
Ecuador, un pais en vias de
desarrollo. A pesar de la limitada
informacion disponible sobre el
tépico en el pais la investigacion es
complementada con estudios
generales cuyos resultados seran
acoplados a la situacion ecuatoriana.
Ademas, es sustancial destacar que,
aungue el enfoque estara con base
en el contexto ecuatoriano, la
naturaleza de la investigacion
permite que las practicas

identificadas, las conclusiones

obtenidas y las recomendaciones
puedan tener implicaciones

adicionales.
Cuerpo

En los afios mas recientes los
desafios en procesos democraticos
han destacado la importancia de
abordar problemas relacionados con
la  proteccion de datos, la
transparencia y la integridad de los
votos, que son principios basicos
para la credibilidad ante los votantes
y las organizaciones politicas
(Solano, 2024), a partir de lo cual

blockchain cobra relevancia.
Blockchain

La tecnologia blockchain es un libro
de contabilidad distribuido que opera
en red tipo peer-to-peer (P2P)
(Monrat et al., 2019), que permite el
almacenamiento de datos mediante
bloques o listas de registros que
crean una estructura de cadenas
formada por los mismos bloques,
que al ser inherentes no sufren
modificaciones (Welfare, 2019). La
estructura es descentralizada, Yy
permite combinar algoritmos para el
consenso en el registro de nuevos
datos, brindando mayor seguridad y
garantizando transparencia (Vladucu
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et al, 2023). El uso de esta
herramienta se ha ampliado mas a
alla de las criptomonedas, por lo que
es cada vez mas comun ver sus

aplicaciones en campos como la

salud, la

Bloque N-1

HASH N-1

HASH DEL BLOQUE
ANTERIOR

TRANSACCIONES

agricultura 'y las

3

telecomunicaciones; generando un
impacto positivo en la evolucidon
tecnolégica  principalmente  en
seguridad y eficiencia (N & Herrera,

2019).

Figura 1: Estructura basica de blockchain
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Voto electréonico

Con base en (McCorry et al., 2021),
la implementacion de un sistema de
votaciones electrénicas, remotas y
descentralizadas con la aplicacion
de blockchain es posible, lo que
ayudaria en la agilizacion del
proceso. El proceso consiste en el
ingreso de los ciudadanos registro
validado a una red distribuida con la
posibilidad de ejercer la votacion de

forma remota, segura y verificable.

Bloque N+1

HASH N+1

HASH N

TRANSACCIONES

Autores

2. Materiales y métodos

Este estudio fue desarrollado
mediante una revisién bibliografica
sobre del aporte de blockchain en el
sistema electoral mediante una
modelo PRISMA

(Page et al., 2021) , misma que nos

adaptacion del

ayudé a definir las pautas del
proceso de investigacion. En
conjunto se empled la herramienta
web Parsifal (https://parsif.al), de
ayuda significativa en la trazabilidad
del andlisis. Este proceso contd con
tres fases esenciales: Planificacion,
Realizacion y Presentacion (Figura

1), detallada en el siguiente:
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Figura 2: Proceso de revision
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Elaborado por: Autores

Planificacion

En esta fase se definen los pasos a
seguir a lo largo de la revision. Para
empezar, definimos los términos
clave en base al método PICOC,
Tabla 1; con esto, se determiné la
lista de estas palabras y sus
sinbnimos para conformar la cadena

de busqueda que nos permitié hallar

los trabajos a wusar en la
investigacion, dada a continuacion:
("e-voting" OR "e-vote" OR "voting"
OR "voting system"” OR "electoral
systems") AND ("blockchain” OR
"Blockchain technology" OR "block-
chain") AND (“traditional electoral
system” OR “advantages” OR
"challenges" OR "disadvantages"

OR "opportunities" OR "solutions").

Tabla 1: Términos clave PICOC

Término

Palabra clave

Poblacién
Intervencion

Comparacion

sistema de votaciones, e-voting
blockchain

sistema electoral tradicional

Elaborado por: Autores

Por otra parte, los criterios de
inclusion y exclusion (Tabla 2), han

sido considerados de esta forma:

61



Macias-Mero et al. (2024)

3

Tabla 2: Criterios de inclusion y exclusion

Criterios de inclusion

Criterios de exclusion

Articulos que respondan al menos una
pregunta de investigacion.

Articulos de revista indexadas

Periodo de publicacién: 2018-2024

Idioma: inglés

Articulos de aplicaciones de blockchain en
otros campos

Articulo que no estan dentro del contexto de
sistema electoral

Capitulos de libros
Duplicados
Editoriales

Documento de conferencia inconclusos

Elaborado por: Autores

Ademas de esto, se procedid
definiendo el formulario para la

extraccion de datos, por lo que se

definieron los aspectos claves a
extraer de los trabajos, esto se

muestra en la Tabla 3.

Tabla 3: Formulario de extracciéon de datos

Descripcién Tipo de dato
ID INT
Referencia STRING
Publicacion (Afo) INT
Factores STRING
Técnicas o Herramientas STRING
Aporte (s) STRING
Desafio (s) STRING

Elaborado por: Autores

Realizacién

Para la revisibn se ha usado dos
bases de datos, Scopus y Web of
Sciencie (WoS). En la Figura 2, se
presenta el flujo del proceso de
selecciéon de los trabajos.
Comenzando con la identificacion,
se obtuvo el numero de trabajos por
fuente y se eliminaron los registros
duplicados. Luego, se llevé a cabo el
cribado o screening, la fase mas
detectaron

extensa, donde se

registros que cumplian las

condiciones de bulsqueda, se

determinaron las publicaciones a las
gue se podia acceder y se procedio
a una evaluaciéon mas profunda de
los estudios. Durante esta
evaluacién, se excluyeron aquellos
gue cumplian con los criterios de
exclusibn mas minuciosos, los que
no estan alineados con la
investigacion o presentan temas no
pertinentes, y aquellos que no
superan la evaluacion de la calidad.
Finalmente, se logro la inclusiéon de
los estudios que formaran la base de

la revision.
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Figura 3: Flujograma Método PRISMA 2020

Estudios incluidos en la revision

(n=143)

c
2
%)
=
[&]
c

Elaborado por: Autores

Presentacidén

Con la extraccion de datos en los
trabajos incluidos para la revision, se
realizd el analisis correspondiente,
este abarca las metodologias y
herramientas con mayor empleo en

la implementacién de blockchain, los
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factores a tener en cuenta y se
identificaron las ventajas generales y
las desventajas o limitaciones en el
contexto ecuatoriano. Una vez
realizado esto, se efectud la

redaccion del informe a presentar.
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3. Resultados y discusién

En la figura 3, se muestra la relacion
entre las dos bases de datos
exploradas, donde Scopus genero el
82% de los trabajos frente al 18% de

3

los trabajos de Web of Science
(WoS). Se remarca que relacion 2 a
1 en correspondencia a los trabajos
aceptados de Scopus a Web of
Science (WoS).

Figura 3: Articulos seleccionados y aceptados por fuente
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Elaborado por: Autores

Referente a la distribucion de
trabajos a través de los afos en la
figura 4, existe una tendencia entre
los afios 2020 y 2021, con esto se
infiere el auge de la necesidad de

digitalizar los procesos electorales
debido a la emergencia sanitaria a
raiz de la pandemia del Covid-19
(Annunziata et al., 2021).

Figura 4: Numero de articulos por afio
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Elaborado por: Autores

En la figura 5 indica el pais con

mayor frecuencia de publicaciones,

donde se destaca Pakistdn con un

13%. Ademas, hay 11 paises que

64



2024.I1SSN: 2737-6249

Revista Cientifica “INGENIAR”: Ingenieria, Tecnologia e Investigacion. Vol. 7 Nim. (13) Edicion especial Marzo %

Tecnologia blockchain como mecanismo disruptivo y modernizacién en los sistemas de control electoral de
Ecuador

solo tienen un trabajo que se

agrupan en Otros.

Figura 5: Publicaciones seleccionadas por paises
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Discusion de los autores (Baudier et al., 2021;

Pawlak & Poniszewska-Maranda,
2021; Shahzad & Crowcroft, 2019) y
con base en la acepcion encontrada

Se ha realizado wuna revisidn
sistematica de la literatura sobre la

viabilidad de  aplicacion de

. : en cada aspecto, se ha categorizado
blockchain en el sistema electoral,

. e L 4 factores a tener en cuenta para la
identificandose 689 documentos P

. implementacion de blockchain en
potenciales de los cuales se han

. . : rocesos electorales;
seleccionado 43. Obteniendo 4 tipos P

I ubernamentales /o oliticos,
de factores principales que pueden g y P

. . sociales, tecnol6gicos y econdmicos.
categorizarse, 39 herramientas, 25 g y

. . El 28,57% de estos factores se
aportes sustanciales, y 21 desafios

. .. atribuyen al ambito gubernamental o
identificados. y g

politico, el 22,86% se relaciona con

Factores a considerar para consideraciones sociales, el 40%

implementar blockchain en el destaca la tecnologia como un

sistema electoral aspecto fundamental, y el restante
Se identificaron diversos factores 8,57% esta vinculado al ambito
que influyen en la viabilidad de la econdmico. Se observa una clara
implementacion de blockchain en un tendencia hacia la importancia de los
sistema electoral nacional. Por parte factores tecnolégicos inherentes
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para la  viabilidad de la
implementacion de blockchain en
este contexto. El rendimiento
computacional (Daramola & Thebus,
2020; Saeed et al., 2022) emerge
como la necesidad técnica mas
frecuente, segun lo sefialan los
autores como un determinante
crucial para el éxito de un modelo
basado en blockchain. En este
sentido, se puede establecer una
conexion  con los  aspectos
econémicos, especialmente en
términos de los costos asociados
(Burhanuddin et al., 2018) con la
adquisicion de la infraestructura
necesaria para garantizar un
rendimiento computacional Optimo
(Huang et al., 2021; Zayed & Placide,

2020).

Ademas, se destacan otros factores,
como la aceptacién social, la cultura
tecnolégica nacional (Kshetri &
Voas, 2018) y las brechas digitales
(Vladucu et al., 2023). Aunque estos
elementos no han sido ampliamente
abordados en los trabajos
existentes, especialmente en paises
en vias de desarrollo como Ecuador,
podrian ser significativos debido a
las  posibles limitaciones de
accesibilidad. Por otra parte, en el

ambito gubernamental y politico, la

legislacion (Jafar et al., 2021) y las
regulaciones (AlAbri et al., 2022) son
aspectos cruciales para respaldar un
modelo tecnologico basado en
blockchain. Los autores sostienen
gue una demostracion funcional del
modelo ante las autoridades
correspondientes puede ser
determinante para la aprobacion y
legitimacion de las entidades

prudentes.

Herramientas o técnicas que
facilitan cumplir los requisitos de

la democracia

El 79% de los trabajos seleccionados
contribuyen a esta interrogante. En
primer lugar, destaca el extenso uso
de contratos inteligentes (Sallal et
al.,, 2023; Tas & Tanridver, 2020)
para la ejecucion de acuerdos o
términos contractuales basados en
las politicas definidas en el modelo.
En el ambito de la gestion de
identidades, se emplearon diversas
técnicas y herramientas, como
biométricos (Khan et al., 2018; Mitra
& Chowdhury, 2020), firma digital
(Leune & Punjwani, 2021), tarjetas
inteligentes (Seftyanto et al., 2019) y
el nimero nonce (Alam et al., 2020).
Entre ellas, la biométrica fue la mas
recurrente, asegurando la

verificacion de la identidad del
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votante, es decir, corrobora que sea

el votante inscrito quien se presenta.

Asimismo, uno de los requisitos mas
fundamentales de la democracia es
la no divulgacién de los votos. Para
abordar este aspecto estan los
protocolos de cifrado (Pereira et al.,
2023), pruebas de conocimiento cero
(Damavandi & Nogoorani, 2022;
Song et al., 2021) y técnicas de
hash.

De acuerdo con la privacidad del
votante (anonimato), se emplean
firmas ciegas, de anillo (Huang et al.,
2021), redes mixtas (Sallal et al.,
2023) y biohash (Vladucu et al.,
2023), todas disefiadas para ocultar
la identidad del emisor del voto.
Ademas, se destacan principios
como: técnicas para garantizar que
el gasto computacional no sea un
inconveniente, la publicacion de
resultados (abordada en pocas
investigaciones), el consenso de
validacion de votos (con mudltiples
técnicas, pero sin relevancia
oportuna) y la forma de almacenar o

estructurar los resultados.

Estos hallazgos indican la capacidad
de adaptacibn de la tecnologia
blockchain para colaborar con otras

herramientas, augurando un proceso

electoral acorde a los principios
establecidos en la definicion de

democracia.

Aportes de blockchain en wun

sistema electoral

Los estudios seleccionados resaltan
los aportes de blockchain como
herramienta aplicada en sistemas de
votacion. La autenticacion de los
votantes (Kumar & Sharma, 2019;
Shahzad & Crowcroft, 2019),
identificada en un 62,79%, el
anonimato (Ahmed et al., 2020;
Imperial, 2021), presente en el
58,14% de los documentos, y la
verificabilidad (Kshetri & Voas,
2018), con wuna frecuencia del
51,16%, destacan como los tres
aportes mas mencionados. Estos
resultados subrayan el impacto
significativo de la aplicacion de
blockchain en la transparencia del

proceso electoral.

La autenticacion de los votantes,
minimiza el riesgo de que votantes
no inscritos o legalizados emitan
votos, asi como previene la
posibilidad de que un mismo votante
participe mas de una vez, que se
relaciona con la unicidad (Farooq et
al., 2022; Leune & Punjwani, 2021),
presente en el 37,21%. La tecnologia
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blockchain también respalda el
anonimato y la integridad (Wahab et
al., 2022), y con el apoyo de otras
técnicas o herramientas, garantiza la
salvaguarda de la identidad de los
votantes, protegiéndola del acceso
publico. Asimismo, potencia la
verificabilidad, permitiendo que
todas las partes interesadas
conozcan de manera eficiente y
segura los resultados sin

comprometer los demas principios.

Ademas de estos aportes

destacados, existen  beneficios
identificados en menor medida que
con una adecuada gestion del
modelo de votacion, muchos de
estos aportes pueden incorporarse
entre si, resaltando asi la notable

potencialidad de esta tecnologia.

Desafios de blockchain en el

proceso electoral de Ecuador

En este caso, ademas de la revision
se considera el contexto especifico
del pais; el 67,44% de los estudios
revisados contribuyen a la
identificacion de los desafios
significativos en la implementacion
de un sistema de votacion basado en

blockchain.

Los resultados claves revelan que el

44,83% de los estudios sefalan que

los ataques a la seguridad de los
datos (AlAbri et al, 2022;
Benabdallah et al., 2022; Pawlak &
Poniszewska-Maranda, 2021) son el
principal desafio, donde grupos
politicos  deshonestos  pueden
adulterar los resultados para sus
intereses, y explotar las
vulnerabilidades de wun proceso
digitalizado para afectar la
disponibilidad  del

manipular los votos. Es importante

sistema o

mencionar que actualmente en
Ecuador se aplica el voto electronico
para los emigrantes, y en las
votaciones de febrero de 2023, el
Consejo Nacional Electoral (CNE,
2023), informd sobre ataques que
afectaron la disponibilidad del
servicio, lo cual es un aspecto
fundamental que coincide con la
principal preocupacion de la revision
de la literatura (Zapata, 2023).

Por otra parte, el 37,93% de los
estudios mencionan la escalabilidad
del modelo (Jafar et al., 2022), que
esta intrinsecamente vinculada al
rendimiento computacional (Ibrahim
et al., 2021) necesario para un
proceso eficiente, aspecto
considerado un desafio en el 31,03%
de los trabajos revisados. La

capacidad de manejar un aumento
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en el nimero de votantes es crucial
para un sistema electoral nacional, y
aunque la capacidad tecnoldgica del
pais puede presentar desafios, la
descentralizacion inherente a la
tecnologia blockchain podria facilitar
el procesamiento distribuido.

Entre otros aspectos a considerar se
tienen algunos antecedentes; en el
2020, durante la

sanitaria que se enfrentd por el

emergencia

Covid-19 se plante6 digitalizar el
balotaje, ante esto salieron a relucir
consideraciones econdémicas Yy
sociales (Morocho et al., 2020);
hubo dos ideas contrapuestas, el
vicepresidente del CNE, Enrique
Pita, sostuvo que la votacién
telemética produciria un ahorro de
50 millones de délares, mientras que
Wilma Andrade, representante del
Democrética,

partido  Izquierda

afirma que la infraestructura
tecnoldgica del pais no es apta para
acoger este método electoral, pues
la conectividad de la poblacion total
es alrededor a un 37%
(NOTIMUNDO, 2020), situacion que
violenta los principios de la
participacion democratica. En cuanto
a la inmadurez tecnoldgica de la que

se presume en los estudios de la

revision, se considera que Ecuador
no es completamente nedfito en el
uso de Dblockchain aplicado en
procesos electorales, en febrero del
2023, las elecciones seccionales se
apoyaron en blockchain para darle
una identidad digital a las actas y
otorgar trazabilidad y por ende
transparencia al proceso electoral
(Zapata, 2023).

4. Conclusiones

Las publicaciones relacionadas con
la aplicacion de blockchain en el
contexto electoral son un campo muy
explorado en la actualidad, sin
embargo, dentro de la zona
geografica latinoamericana,
concretamente en Ecuador, la
investigacion del tema es limitada ya
gue existen implementaciones de
este tipo, pero no estan

documentadas.

Por otra parte, mediante una
exploracion sobre el modelo
electoral ecuatoriano, la realidad
tecnolégica del pais describe
ventajas como; el gasto econdémico,
mejora en la gestion de identidades
y eficiencia de conteo. Sin embargo,

sustituir el modelo actual presenta
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limitantes como; la inmadurez de la
tecnologia, la falta de
estandarizacion, la infraestructura
socio-técnica del pais y la aceptacion
inhibida por las brechas digitales
existentes en Ecuador, debido a
consecuencias desfavorables en lo
que respecta a la participacion de
clases sociales bajas y una mayor
vulnerabilidad de los datos, dos
aspectos fundamentales para la

preservacion de la democracia.
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